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Введение

Настоящее руководство является вводным пособием и эксплуатационным документом пользователя АИС обработки НБО.

Настоящее руководство предназначено для лиц, применяющих программные средства для решения прикладных задач, а также осуществляющих установку, обновление, удаление, функциональную настройку программных средств, и служит для обеспечения пользователя сведениями о назначении, порядке, правилах и условиях эксплуатации программного средства.
В руководстве пользователя приводится общая информация о программном продукте. Руководство пользователя состоит из четырёх основных разделов, приложения, перечней терминов и их определений, условных обозначений и сокращений.

В разделе 1 приводятся общие сведения о программе:

· Область применения, возможности по реализации решаемых с его помощью задач.

· Способы вызова (запуска).

· Описание интерфейса, составных частей и элементов главного окна.

· Возможности настройки модуля для пользователя.

Раздел 2 содержит описание этапов работы пользователя по обработке пакетов документов НБО:
· Импортирования пакета документов;
· Проверки пакета документов;
· Архивирования проверенных пакетов документов НБО;
· Добавления учётной записи предоставителя пакета документов НБО в базу данных кредитной организации.
В разделе 3 приводится информация по условиям применения программы:

· Требования к техническим и программным средствам.

· Требования организационно–технического и технологического характера.

Раздел 4 содержит необходимые сведения для технической поддержки пользователей в случаях:

· возникновения аварийных ситуаций;

· неработоспособности программного обеспечения;

· проведения технических и организационных мероприятий.

Приложение А. содержит в табличном виде перечень клавиш быстрого вызова, используемых для вызова команд, для возможности работы без использования, либо при невозможности использования «мыши».

В разделе «Термины и определения» приводятся используемые в руководстве термины и даются их определения.

В перечне обозначений и сокращений обозначены применяемые в настоящем руководстве аббревиатуры и их расшифровки, а также используемые в тексте сокращения и их полные определения.
( ЗАО «КОМИТА», 2015
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1 Общие сведения

1.1 Обозначение и наименование

АИС обработки НБО, далее ― АИС.

1.2 Область применения и назначение

АИС обеспечивает проверку пакета электронных документов НБО кредитной организацией по месту требования.
АИС обеспечивает следующий функционал:

А) Загрузку в систему пакета электронных документов, заверенных ЭЦП налогового органа, представляемых налогоплательщиком по месту требования (требования к документам представлены на сайте ФНС России в сети Интернет по адресу: www.nalog.ru/html/docs/treb1.doc)

Б) Просмотр загруженных документов.

В) Проверку комплектов электронных документов:

· Проверку подлинности ЭЦП должностного лица налогового органа, удостоверенных ЭЦП должностного лица налогового органа, с использованием доступных через сеть Интернет ресурсов удостоверяющего центра ФНС России для получения информации об отозванных сертификатах ключей ЭЦП должностных лиц налоговых органов;

· проверку подлинности ЭЦП налогоплательщика и ЭЦП должностного лица налогового органа под документами НБО, и просмотр документов НБО, удостоверенных ЭЦП налогоплательщика и ЭЦП должностного лица налогового органа, с использованием доступных через сеть Интернет ресурсов удостоверяющих центров операторов свиязи и удостоверяющего центра ФНС России для получения информации об отозванных сертификатах ключей ЭЦП налогоплательщика и должностных лиц налоговых органов

· проверку комплектности предоставленных документов;

· проверку соответствия предоставленных документов НБО подтверждающим документам.

Г) Формирование результатов проверки для дальнейшей автоматизации процесса оценки рисков кредитным организациям.

Дополнительные возможности системы:

А) Управление архивами документов;

Б) Интеграция с любыми информационными системами кредитной организации;

В) Разграничение доступа пользователям и группам пользователей к папкам, документам и операциям с документами.

Г) Поиск документов по запросам произвольной сложности.

Д) Встроенные визуальные конструкторы фильтров и сортировок.

Е) Подключение произвольных процедур и справочников.

Ж) Поддержка работы средств защиты информации ведущих фирм.

З) Полное протоколирование работы с документами.
1.3 Установка, обновление и удаление

Порядок установки, обновления и удаления АИС описан в документе «Описание установки АИС обработки НБО_ACC», входящем в состав пользовательской документации.
1.4 Запуск (вызов) АИС
Запуск программы осуществляется с помощью значка «АИС обработки НБО» на Рабочем столе.

Запуск рекомендуется осуществлять с помощью значка «АИС обработки НБО» на Рабочем столе (рис. 1).
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Рис.  AUTONUM  \* Arabic  Значок «х»

В открывшемся окне «Регистрация» (рис. 2) укажите имя пользователя и пароль для доступа в АИС.
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Рис.  AUTONUM  \* Arabic  Окно регистрации пользователя

При правильном вводе имени пользователя и пароля открывается главное окно программы.
1.5 Интерфейс. Краткое описание

1.5.1 Общие положения
Главное окно АИС (рис. 3) состоит из следующих составных частей и элементов:

· Строки главного меню с пунктами меню, каждый из которых содержит вложенное меню с командами.

· Панели инструментов с кнопками.

· Панели навигации со списками выбора программного модуля и учётной записи организации, и рабочими папками программы.

· Окна представления данных с панелью инструментов для фильтрации представления данных.

· Окна свойств документа с вкладками и собственной панелью инструментов.

· Строки состояния.
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Рис.  AUTONUM  \* Arabic  Главное окно АИС обработки НБО
1.5.2 Строка главного меню

Строка главного меню располагается в верхней части главного окна АИС (рис. 4).
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Рис.  AUTONUM  \* Arabic  Строка главного меню

Строка главного меню содержит пять пунктов: Документ, Отчёты, Настройки, Сервис, Помощь (пункт меню Отчёты не активен). Каждый пункт главного меню содержит вложенное меню, которое открывается при нажатии левой кнопкой «мыши» на выбранном пункте. Вложенное меню содержит команды для работы в АИС. Некоторые команды имеют собственное вложенное меню со своим набором команд. При описании вызова команд вложенных меню в настоящем руководстве используется обозначение последовательного перехода. Например, вызов проверки электронных документов с помощью команды главного меню выполняется следующим способом:

· нажмите меню Документ –> Операции –> Выполнить проверку.

Для вызова пункта главного меню с помощью клавиатуры также может использоваться альтернативный метод работы с интерфейсом, посредством клавиш быстрого доступа. Например, для вызова вложенного меню пункта Документ следует после клавиши (Alt) нажать клавишу с русской буквой «Д». Выбор команды во вложенном меню осуществляется с помощью клавиш навигации. Вызов команды осуществляется нажатием клавиши (Enter).
Некоторым командам вложенного меню назначены клавиши быстрого вызова или их сочетание, нажатие которых также приводит к выполнению указанной команды. Клавиша быстрого вызова или их сочетание, используемые для вызова той или иной команды, продублированы в тексте после названия самой команды. Например, для вызова помощи по АИС:

· нажмите меню Помощь –> Помощь (F1).

Список всех используемых клавиш быстрого вызова и их сочетаний приведен в приложении А настоящего руководства пользователя.

1.5.3 Меню Документ

Общий вид меню пункта Документ изображён на рис. 5.
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Рис.  AUTONUM  \* Arabic  Меню Документ
1.5.3.1 Команда Открыть
Команда Открыть предназначена для просмотра ранее импортированного документа.

Команда на открытие документа выполняется любым из следующих способов:

· нажмите меню Документ –> Открыть (F4);

· нажмите правую кнопкой «мыши», в контекстном меню нажмите Открыть (F4).

· двойным нажатием левой кнопки «мыши» на интересующем документе в окне представления данных.

В результате будет открыто окно выбранного документа (рис. 6).
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Рис.  AUTONUM  \* Arabic  Окно документа

1.5.3.2 Команда Найти
С помощью данной команды осуществляется простой или расширенный поиск интересующих документов. Вызов поиска осуществляется следующим образом:

· Нажмите меню Правка –> Найти (Ctrl+F).
В результате откроется окно поиска (рис. 7).
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Рис.  AUTONUM  \* Arabic  Окно поиска документов. Вкладка Простой поиск

Окно поиска имеет собственные меню и панель инструментов для управления поиском, а также три вкладки:

· Простой поиск ― для упрощенного способа поиска документов.

· Расширенный поиск ― для детализации параметров поиска документов.

· Результаты ― вкладка с результатами поиска.

На вкладке Простой поиск (см. рис. 7) выбирается папка, в которой будет вестись поиск, а затем задаются параметры поиска. Параметр включая подпапки указывает, что поиск будет осуществляться во всех папках, входящих в состав выбранной пользователем папки. В поле Текст вводится разыскиваемый текст документа. Можно также указать дополнительные параметры поиска:

· параметр учитывать регистр требует строгого соответствия регистров букв разыскиваемого и проверяемого текстов;

· параметр полное совпадение подразумевает, что разыскиваемый текст НЕ ЯВЛЯЕТСЯ частью другого слова или предложения;

· параметр все документы используется для формирования списка всех документов выделенной папки, при этом проверка разыскиваемого текста не проводится.

После нажатия на кнопку Искать начинается поиск по заданным параметрам, результаты которого отображаются на вкладке Результаты.

На вкладке Расширенный поиск (рис. 8) указываются сложные параметры поиска. Сначала выбирается папка, в которой будет осуществляться поиск. При выборе параметра включая подпапки проверяться будут все вложенные папки, входящие в состав выбранной.
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Рис.  AUTONUM  \* Arabic  Вкладка Расширенный поиск

Найденные документы могут быть открыты или перемещены с учетом ограничений, накладываемых на папку, в которой они находятся.

1.5.3.3 Команда Импортировать
Команда Импортировать позволяет импортировать в программу zip файлы, содержащие пакеты документов НБО. Вызов операции импортирования файлов из меню Документ выполняется следующим образом:

· Нажмите меню Документ –> Импортировать –> Импорт пакета документов НБО.

В результате откроется окно «Открыть» для выбора zip файлов (рис. 9).
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Рис.  AUTONUM  \* Arabic  Окно выбора файлов с налоговой отчётностью

В этом окне выбирается каталог размещения файлов и сами файлы для импортирования. Выбранный каталог запоминается, и при выполнении очередного импортирования файлов откроется по умолчанию.

1.5.3.4 Команда Проверить
Команда Проверить запускает проверку пакета документов НБО, выбранного в окне представления данных, на наличие у него необходимых атрибутов. Вызов проверки пакета документов НБО из меню выполняется следующим способом:

· меню Документ –> нажмите Проверить (F7);

Если в окне представления данных не выделено ни одного документа, команда проверки недоступна. В случае, когда проверка применяется к нескольким выделенным документам, отображается окно с информацией о ходе выполнения проверки (рис. 10).

[image: image10.png]B Nposepya apiy:

eHToB.

Onepaus

Mpowns eperer
Ocranocs eperer

Lo

[Comens )





Рис.  AUTONUM  \* Arabic  Окно с информацией о ходе выполнения проверки

1.5.3.5 Команда Операции
Команда Операции содержит вложенное меню со списком операций, применимых к документу или группе документов (рис. 11). Содержание вложенного меню операций зависит от типа выделенного документа (или группы документов), нахождения его в той или иной папке и статуса его обработки.
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Рис.  AUTONUM  \* Arabic  Вложенное меню операций

Вызов любой из операций возможен только при наличии выделенного документа, либо группы документов типа «Пакет документов НБО» в окне представления данных.

1.5.3.6 Команда История документа
Команда История документа предназначена для просмотра истории документа, начиная от момента его создания до выполнения над ним последней операции.

Вызов просмотра истории документа выполняется следующим способом:

· Нажмите меню Документ –> История документа;

В результате откроется окно с историей документа (рис. 12).
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Рис.  AUTONUM  \* Arabic  Окно с историей документа
1.5.3.7 Команда Закрыть
Команда Закрыть обеспечивает выход из программы. Выход из программы также можно осуществить нажатием кнопки [image: image13.png]


 в правом верхнем углу окна программы.
Перед выходом запрашивается подтверждение на выход (рис. 13).
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Рис.  AUTONUM  \* Arabic  Запрос подтверждения на выход из программы

1.5.4 Меню Настройки
Общий вид меню пункта Настройки изображён на рис. 14.
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Рис.  AUTONUM  \* Arabic  Меню Отчёты
В меню находится одна команда для вызова вложенного меню с видами группировки документов в папке «Архив».
1.5.5 Меню Сервис
Общий вид меню пункта Сервис изображён на рис. 15.

[image: image16.png]Cepayc  Momows

E5' Crpasounan uhbopmaua
HacTpofn nonaosarena
HacTpoiiin WiTeppeiica





Рис.  AUTONUM  \* Arabic  Меню Сервис
1.5.5.1 Команда Справочная информация
Команда Справочная информация содержит вложенное меню с одной командой для вызова справочника по установленным обновлениям (рис. 16).
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Рис.  AUTONUM  \* Arabic  Вложенное меню Справочная информация

Данный справочник является вспомогательным инструментом для взаимодействия со службой технической поддержки, в случае возникновения нештатных ситуаций в работе АИС.

1.5.5.2 Настройки пользователя
Для доступа в АИС используется аутентификация пользователя на основе личного логина и пароля. В АИС предусмотрена возможность смены пароля пользователя.
Вызов операции смены пароля осуществляется следующим образом:

· Нажмите меню Сервис –> Настройки пользователя –> Смена пароля.
В результате откроется окно с запросом текущего пароля (рис. 17).
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Рис.  AUTONUM  \* Arabic  Окно с запросом текущего пароля

1.5.5.3 Настройки интерфейса

1.5.5.4 Общие положения

Настройка пользовательского интерфейса предназначена для удобства пользования АИС, и предоставляет следующие возможности:

· выбор стиля внешнего вида программы;

· управление всплывающими подсказками при наведении на элемент интерфейса главного окна;
· управление отображением подписей к кнопкам панелей инструментов в главном и других окнах;

· управление размерами графических элементов на панелях инструментов в главном и других окнах.

1.5.5.5 Настройка стилей внешнего вида
Настройка стиля внешнего вида программы позволяет применить один из стилей внешнего вида. Пользователю доступны восемь фиксированных стилей оформления интерфейса. Для переключения на интересующий стиль оформления выполните:

· меню Сервис –> Настройки интерфейса –> Стиль внешнего вида –> нажмите запись интересующего стиля (рис. 18).
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Рис.  AUTONUM  \* Arabic  Настройка стиля внешнего вида

Переключение на другой стиль оформления также возможно при использовании сочетания клавиш быстрого вызова, соответствующих стилю и перечисленных в таблице 1.
Таблица 1

	Стиль внешнего вида
	Комбинация клавиш

	«Metal»
	Ctrl+Alt+1

	«Nimbus»
	Ctrl+Alt+2

	«CDE/Motif»
	Ctrl+Alt+3

	«Windows»
	Ctrl+Alt+4

	«Windows Classic»
	Ctrl+Alt+5

	«JGoodies Plastic XP»
	Ctrl+Alt+6 (установлен по умолчанию)

	«JGoodies Plastic»
	Ctrl+Alt+7

	«JGoodies Plastic 3D»
	Ctrl+Alt+8

	«JGoodies Windows»
	Ctrl+Alt+9


Выбранный стиль оформления интерфейса запоминается и используется для дальнейшей работы.
1.5.5.6 Управление режимом отображения всплывающих подсказок

Опция Всплывающие подсказки предназначена для управления подсказками пользователю. Если опция включена, то при наведении курсора «мыши» на интересующий элемент главного окна выводятся комментарии к данному элементу. Для переключения режима выполните:

· нажмите меню Сервис –> Настройки интерфейса –> Всплывающие подсказки (рис. 19).
1.5.5.7 Управление наличием подписей к кнопкам

Опция Подписи к кнопкам позволяет управлять отображением названий кнопок на панелях инструментов окон АИС. Для включения/выключения подписей к кнопкам выполните:

· нажмите меню Сервис –> Настройки интерфейса –> Подписи к кнопкам (см. рис. 19).

1.5.5.8 Управление размерами значков

Опция Крупные значки позволяет управлять размером графических изображений кнопок панелей инструментов. Для переключения размеров графических изображений кнопок выполните:

· нажмите меню Сервис –> Настройки интерфейса –> Крупные значки (см. рис. 19).
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Рис.  AUTONUM  \* Arabic  Вложенное меню команды Настройки интерфейса

Выбранный стиль оформления интерфейса запоминается и используется для дальнейшей работы.
1.5.6 Панель инструментов

Панель инструментов программы (рис. 20) располагается на уровень ниже строки главного меню.
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Рис.  AUTONUM  \* Arabic  Панель инструментов

На панель инструментов вынесены кнопки (см. рис. 20), дублирующие основные команды главного меню. Кнопка Импортировать содержит справа дополнительную кнопку со стрелкой, нажатие на которую вызывает выпадающий список для выбора варианта импорта.
При нажатии на саму кнопку Импортировать вызывается последнее (предыдущее) выбранное пользователем действие.
1.5.6.1 Кнопка Импортировать

Функционал кнопки Импортировать аналогичен команде Импортировать в меню Документ (рис. 21).
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Рис.  AUTONUM  \* Arabic  Кнопка Импортировать
1.5.6.2 Кнопка Просмотреть

Кнопка Просмотреть (рис. 22) предназначена для перехода к просмотру файла документа (просмотра файла, представленного в программе в виде электронного документа).
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Рис.  AUTONUM  \* Arabic  Кнопка Просмотреть
Просмотр осуществляется в окне приложения, указанного в операционной системе Windows в качестве приложения для просмотра файлов с расширением, соответствующим файлу документа.
1.5.6.3 Кнопка Выполнить проверку

Кнопка Выполнить проверку (рис. 23) предназначена для запуска операции проверки корректности составления электронных документов.
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Рис.  AUTONUM  \* Arabic  Кнопка Выполнить проверку
1.5.6.4 Кнопка Архивировать НБО

Кнопка Выполнить проверку (рис. 24) предназначена для перемещёния документов в папку «Архив документов “Год+Месяц”\...».
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Рис.  AUTONUM  \* Arabic  Кнопка Архивировать НБО
1.5.6.5 Кнопка Удалить

Кнопка Удалить (рис. 25) предназначена для удаления выделенного в окне представления данных документа, или группы документов.
[image: image26.png]e

VnanuTs





Рис.  AUTONUM  \* Arabic  Кнопка Удалить
Перед удалением документа запрашивается подтверждение выполнения команды.

1.5.6.6 Кнопка Закрыть

Кнопка Закрыть (рис. 26) предназначена для закрытия (выхода из) главного окна программы.
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Рис.  AUTONUM  \* Arabic  Кнопка Закрыть
Действие, выполняемое при нажатии этой кнопки аналогично команде Закрыть в меню Документ или нажатию кнопки без подписи [image: image28.png]


 в правом верхнем углу окна.
1.5.7 Панель навигации

Панель навигации по папкам налогоплательщика расположена в левой части главного окна программы. Панель навигации содержит выпадающий список программных модулей (АИС) и список учётных записей организаций, зарегистрированных в текущем (активном) модуле, а также рабочие папки с документами текущей организации–налогоплательщика (рис. 27).
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Рис.  AUTONUM  \* Arabic  Панель навигации

В скобках справа от названия папки указывается количество документов, которые содержит папка в настоящий момент. Открыв (выделив) интересующую папку можно ознакомиться с её содержанием в окне представления данных.
1.5.8 Окно представления данных

Содержание текущей (активной) папки отображается в окне представления данных, в виде списка документов, информация о каждом из которых представлена в табличной форме (рис. 28).
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Рис.  AUTONUM  \* Arabic  Окно представления данных со списком документов активной папки
Информация о документе разделена по типу представления на две части — графическую и текстовую.
Первая (графическая) часть отображает состояния документа:

· [image: image31.png]


 — документ проверен успешно;
· [image: image32.png]


 — документ проверен на корректность ЭЦП.
Вторая (текстовая) часть информации отображает значения важнейших атрибутов документа, таких как:

· название документа;

· тип документа;

· дата и время его создания;

· имя файла документа;

· текущий статус (статус обработки) документа.
Нажатием и удерживанием левой кнопки «мыши» на разделителе столбцов табличной формы в окне представления данных можно изменять ширину любого столбца. Также можно изменять порядок отображения столбцов, для чего необходимо, нажав и удерживая левую кнопку «мыши» на заголовке столбца, перетащить его в нужное место.

Для представления информации о документе в развёрнутом виде, а также для выполнения операций с ним интересующий документ предварительно выделяется нажатием левой кнопки «мыши». Строка выделенного (активного) документа подсвечивается. Подробная информация о свойствах выделенного документа отображается в окне свойств документа.

Для работы с документами в окне представления данных можно выделить как один, так и несколько документов одновременно. Выделение документа осуществляется однократным нажатием левой кнопки «мыши». Выделение нескольких документов выполняется следующими способами:

· Для выборочного выделения нескольких документов ― при нажатой клавише (Ctrl) нажмите левую кнопку «мыши» на интересующем документе.

· Для выделения документов, расположенных друг за другом ― выделите первый интересующий документ, затем нажмите клавишу (Shift) и, удерживая её, выделите последний интересующий документ. Все документы между первым и последним выделенным окажутся выбранными.

· Для выделения всех документов в текущей папке ― нажмите сочетание клавиш (Ctrl+A) или в меню Правка нажмите Выделить всё.
Открытие документа осуществляется двойным нажатием левой кнопки «мыши» на записи документа.

По завершении работы текущая папка запоминается и становится активной при следующем сеансе работы в АИС.

1.5.9 Окно свойств документа

Окно свойств документа расположено в правой нижней части главного окна программы (рис. 29).
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Рис.  AUTONUM  \* Arabic  Окно свойств документа

В этом окне в развёрнутом виде отображается информация о документе, выделенном в окне представления данных. Панель документа содержит строку из четырёх вкладок:

· Вложения — содержит информацию о вложенных в документ файлах;

· Подписи — содержит информацию о подписантах документа;

· Квитанции, протоколы — содержит информацию об основных атрибутах документа;

· Информация о документе — содержит информацию об атрибутах документа, об адресатах, которым предназначен документ, связях документа с другими документами, а также информацию об истории документа.

1.5.10 Строка состояния

Строка состояния (рис. 30) расположена в нижней части главного окна АИС и отображает количество документов в активной (открытой) папке.
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Рис.  AUTONUM  \* Arabic  Строка состояния
1.6 Альтернативные возможности работы с документами

Для выполнения операций с документом помимо команд главного меню и кнопок на панели управления также можно использовать контекстно–зависимое меню, вызываемое нажатием правой кнопки «мыши», наведённой на:

· выделенный документ в окне представления данных (рис. 31).

· свойство документа в окне свойств документа.
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Рис.  AUTONUM  \* Arabic  Контекстно-зависимое меню
Контекстно–зависимое меню содержит команды, применимые к выделенному документу или его свойству. Список команд контекстного меню зависит от нахождения документа в определённой папке и его состояния, либо свойства документа. Если в окне представления данных выделено несколько документов сразу, в этом случае команда контекстно–зависимого меню будет применяться ко всем выделенным документам.

2 Этапы обработки документов
2.1 Импортирование пакета НБО
Для вызова операции импортирования пакета документов НБО выполните:

1. Нажмите на кнопку со стрелкой справа от кнопки Импортировать –> Импорт пакета документов НБО.

В результате откроется окно для выбора zip архива, содержащего электронных документы НБО (рис. 32).
2. Выберите интересующий zip файл(ы) с документами НБО для импортирования. Выбор нескольких файлов осуществляется следующим образом:

· нажмите и удерживайте клавишу (Ctrl) + левая кнопка «мыши» ― выделяются отдельные файлы;

· нажмите и удерживайте клавишу (Shift) + левая кнопка «мыши » ― выделяются все файлы с первого выбранного по последний;

· нажатием сочетания клавиш (Ctrl+A) ― выделяются все файлы в каталоге.

[image: image36.png]Ompbir

Vexare s: €2 import -] @) @) & B

) NO_NDS_5320_5320_6320741857532001001_20091112_352ip
) NO_NDS_§320_5320_6320741857532001001_20091112_362ip
) NO_NDS_§320_5320_6320741857532001001_20091112_37 2ip
) NO_NDS_§320_5320_6320741857532001001_20091112_382ip

Vi dadina:

Tun paiinos: | Maket gokymenTos HEO

Ommena





Рис.  AUTONUM  \* Arabic  Окно выбора zip архива пакета документов НБО
3. Нажмите на кнопку Открыть.

В результате будет осуществлён импорт выбранных файлов. По окончании импортирования откроется окно с указанием количества импортированных документов (рис. 33).
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Рис.  AUTONUM  \* Arabic  Окно результата импорта zip файлов пакетов документов НБО
Импортированный пакет документов НБО помещается в папку «Документы (входящие)\Необработанные» и ему присваивается статус «Проверка не выполнялась» (рис. 34).
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Рис.  AUTONUM  \* Arabic  Импортированный набор документов НБО
2.2 Проверка импортированного пакета документов НБО
2.2.1 Общие положения

При выполнении проверки импортированного пакета документов НБО проверяется:

а) Действительность сертификата ключа подписи и всех сертификатов цепочки до корневого:

· проверка целостности сертификата ключа подписи;

· проверка срока действия сертификата ключа подписи;

· проверка отсутствия СКП, на ключе которого подписан данный пакет документов НБО, в списке отозванных сертификатов.

Глубина проверки настраивается включением/выключением соответствующих параметров в конфигурационном файле crypto.cfg.

б) Корректность ЭЦП.

в) Достаточность количества ЭЦП пакета документов НБО.

г) Комплектность документов в пакете и соответствие их имён:

· Проверка наличия в ZIP пакете одного файла НБО и одного документа «Квитанция о приеме».

· Проверка соответствия имени файла НБО имени квитанции о приеме.

· Проверка идентификатора файла внутри файла НБО с именем файла НБО.

В случае положительного результата проверки пакета документов НБО представитель кредитной организации вправе принять положительное решение по предоставленным документам.

2.2.2 Выполнение проверки пакета документов НБО
Чтобы выполнить проверку пакета документов НБО:
1. Выделите документ типа «Пакет документов НБО» в окне представления данных папки «Документы (входящие)\Необработанные».

2. Нажмите на кнопку Выполнить проверку (рис. 35).
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Рис.  AUTONUM  \* Arabic  Вызов операции проверки пакета документов НБО
В результате будет осуществлён запуск проверки пакета документов НБО. Ход проверки отображается в информационном окне с индикатором процесса (рис. 36).
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Рис.  AUTONUM  \* Arabic  Информационное окно процесса проверки пакета документов НБО

2.2.3 Просмотр результатов проверки пакета документов НБО
Отображение результата обработки пакета документов НБО зависит от количества одновременно проверяемых пакетов.

В случае если проверяется один пакет документов НБО, в результате обработки откроется окно приложения, указанного в операционной системе Windows в качестве приложения по умолчанию для просмотра файлов с расширением *.html. Пример положительного результата проверки пакета документов НБО  приведён на рис. 37.
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Рис.  AUTONUM  \* Arabic  Пример результата (положительный) обработки пакета документов НБО
В случае если единовременно проверяется несколько пакетов документов НБО, в результате откроется информационное окно, представленное на рис.38.
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Рис.  AUTONUM  \* Arabic  Информационное окно с результатом проверки пакетов документов НБО
2.2.4 Состояние пакета документов НБО в АИС после проверки
По результатам проверки пакет документов НБО будет помещен в одну из папок АИС, согласно таблицы 2.
Таблица 2
	Результат проверки пакета документов НБО
	Папка назначения пакета документов НБО

	Положительный
	«Документы (входящие)\Корректные»

	Отрицательный
	«Документы (входящие)\Ошибочные»


Пакет документов НБО с положительным результатом проверки показан на рис. 39 а. Пакет документов НБО с отрицательным результатом проверки показан на рис. 39 б.
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	а) Папка для пакетов документов НБО с положительным результатом проверки
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	б) Папка для пакетов документов НБО с отрицательным результатом проверки


Рис.  AUTONUM  \* Arabic  Пакет документов НБО с разными вариантами результатов их обработки
2.3 Архивирование документов

Архивирование документов выполняется с целью уменьшения количества пакетов документов НБО с терминальной стадией обработки, отображаемых в окне представления данных. Иными словами, к архивации доступны пакеты документов НБО, находящиеся в папках «Документы (входящие)\Корректные» и «Документы (исходящие)\Ошибочные».

Чтобы выполнить архивирование пакета документов НБО:

1. Выделите документ типа «Пакет документов НБО» из обработанного пакета документов НБО.

2. Нажмите на кнопку Архивировать НБО.
В результате пакет документов НБО будет помещён в папку «Архив “Год+Месяц”» в соответствующие вложенные папки согласно типу документа и условиям группировки в архиве.
3 Условия применения

Для обеспечения стандартных условий и правил эксплуатации необходимо выполнение требований к аппаратным, и программным средствам, выполнение определенных организационно–технических, технологических мероприятий, а также мероприятий по информационному обеспечению.
3.1 Сведения о требуемых технических и программных средствах
Программа предназначена для работы на стационарных и переносных IBM/PC–совместимых персональных компьютерах, с использованием модема или сетевой платы, в условиях окружающей среды, соответствующих стандартным условиям и правилам эксплуатации IBM/PC–совместимых компьютеров.
3.1.1 Требования к техническим средствам
Для обеспечения работы программы необходимо выполнить определённые требования, предъявляемые к техническим и программным средствам, а также провести мероприятия организационно–технического характера. Все необходимые требования для обеспечения функционирования приведены ниже в соответствующих подразделах.
3.1.1.1 Минимальный состав технических средств
Для выполнения установки и работы программы необходимо наличие персонального стационарного или переносного компьютера с техническими характеристиками не ниже:
· Процессор: Intel Pentium 4, не менее 1,5 ГГц.

· Оперативная память: 512 Мб.

· Жёсткий диск: не менее 200 Мб свободного пространства для установки программы.
· Видеоподсистема: любая с разрешением не менее 800 на 600 точек и 256 цветов.
· Устройство чтения компакт–дисков (CD–ROM).
· Дисковод 3,5” (FDD) для чтения гибких магнитных дисков и/или свободный USB порт для подписания документов с использованием ключевого носителя.
3.1.1.2 Рекомендуемый состав технических средств
Для выполнения установки программы необходимо наличие персонального стационарного или переносного компьютера со следующими техническими характеристиками:
· Процессор: Intel Pentium 4, 2,0 ГГц.

· Оперативная память: 1024 Мб.

· Жёсткий диск: 250 Мб свободного пространства для установки; не менее 50 Мб для работы с электронными документами.

· Видеоподсистема: любая с разрешением не менее 1024 на 768 (1200 на 800) точек и 65536 цветов.
· Устройство чтения/записи компакт–дисков (CD–RW) для возможности хранения резервной копии программы и архива электронных документов.
· Дисковод 3,5” (FDD) и/или свободный USB порт для подписания документов с использованием ключевого носителя.
3.1.2 Требования к программным средствам
Для выполнения установки программы на персональном компьютере необходимо наличие следующего предустановленного программного обеспечения.
Одной из операционных систем:
· Microsoft Windows 2000 (пакет обновлений Service Pack 4).
· Microsoft Windows XP (пакет обновлений Service Pack 2).
· Microsoft Windows Vista
.

· Microsoft Windows 7 (x86, 32-разрядная), Windows Server 2008 (x86, 32-разрядная)
.
Прикладное программное обеспечение:
· Internet Explorer версии не ранее 5.5.
· СКЗИ «КриптоПро» CSP версий 3.0, 3.6, 3.6.1 или 3.6R2.
· Пакет обновления 8.0 (SP8) для ядра баз данных Microsoft Jet 4.0 для Вашей операционной системы (http://support.microsoft.com/kb/829558/ru).
3.2 Требования организационно–технического и технологического характера
Для выполнения установки программы необходимо обеспечить наличие следующих информационных ресурсов:

· регистрационной карточки с данными об участниках документооборота и используемых ими ключах;

· носителя с дистрибутивом программы;

· файлов сертификатов ключей подписи корреспондента ― органа ФНС и почтового сервера ФНС;
· ключевого носителя с сертификатами закрытых ключей налогоплательщика.
4 Техническая поддержка

Для сопровождения программы в строке главного меню предусмотрен пункт меню Помощь (рис. 40). Данный пункт меню содержит команды для получения необходимой информации в случае возникновения сбоев и аварийных ситуаций, а также для получения дополнительных сведений по программному продукту во время работы в программе.
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Рис.  AUTONUM  \* Arabic  Меню Помощь
В меню Помощь сосредоточены пункты, обеспечивающие вывод справочной информации о программе, ресурсах и параметрах операционной системы, информацию об окружении Java, версии базы данных и др.
4.1 Организация и порядок проведения технической поддержки

При возникновении аварийных ситуаций обращайтесь в службу технической поддержки пользователей АИС обработки НБО. Предварительно необходимо собрать максимально возможное количество информации для службы технической поддержки для объективной оценки условий, при которых произошло возникновение аварийной ситуации. Порядок действий пользователя для сбора данной информации приведён ниже в соответствующих подразделах.
4.1.1 Команда О системе
Данная команда позволяет получить информацию о программных продуктах, посредством которых обеспечивается работа программы. Для получения данной информации выполните:
· Нажмите меню Помощь –> О системе (F3).

В результате откроется окно «Системная информация», состоящее из трёх вкладок (рис. 41):

· вкладка Java ― содержит информацию о применяемом АИС окружении JAVA.
· вкладка Система ― содержит информацию о параметрах операционной системы, в которой работает АИС.
· вкладке База данных ― содержит информацию о типе базы данных, используемой АИС.
[image: image46.png]CucTemnas urdopmaLys

[aval| Cvcrewa | Basa aawie |
Java APl

Bepcus 1.6.0_22 (50.0), npowssoncTso Sun Microsystems nc. (http:/java.sun.com)

Bupiyansias wauma Java

Java HotSpot(TM) Client VM, epcits 17.1-b03 (interpreted modle), npow3goAcTo Sun Microsystems Inc.

Runtime:

Java(TM) SE Runtime Environment, Bepcus 1.6.0_22-h04.
‘3aHATo nawsiT 29703 K6 w3 63424 Ko.
Bcero Aociynko: namamh - 506816 Ko, npoueccopos - 2





Рис.  AUTONUM  \* Arabic  Окно системной информации

4.1.2 Команда Поддержка

Команда позволяет просмотреть информацию о ресурсах технической поддержки пользователей программного продукта. Для просмотра данной информации выполните:
· Нажмите меню Помощь –> Поддержка.

В результате откроется окно, изображённое на рис. 42.
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Рис.  AUTONUM  \* Arabic  Информация о технический поддержке АИС
4.1.3 Команда О программе
Команда позволяет получить информацию о текущей версии программы и информацию о лицензии на право его использования (рис. 43).

Для получения данной информации выполните:

· Нажмите меню Помощь –> О программе.
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Рис.  AUTONUM  \* Arabic  Информация о программе
4.1.4 Команда Выгрузка отчёта по настройкам
Команда предназначена для формирования отчёта по настройкам программы и сохранения их файл.

Для перехода к просмотру настроек программы и выгрузки данных в файл выполните:

· Нажмите меню Сервис –> Настройки пользователя –> Выгрузка отчета по настройкам
	[image: image49.png]



	Файл предназначен для отправки в службу технической поддержки АИС обработки НБО для оказания консультаций и помощи при разрешении нештатных и аварийных ситуаций работы АИС.


В результате откроется окно, в котором отображается подробная информация о текущей конфигурации АИС (рис. 44).
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Рис.  AUTONUM  \* Arabic  Окно отчёта по конфигурации
Созданный отчёт можно сохранить в виде файла текстового формата. Для выгрузки отчёта создаётся файл с расширением *.txt и именем, например, AISONBO_userlogin, где:
· AISONBO — название кредитной организации, использующей АИС.
· userlogin — имя текущего пользователя АИС.
Для создания отчёта нажмите на кнопку Сохранить, расположенную внизу окна отчёта. В результате откроется окно указания каталога для сохранения файла с отчётом (рис. 45).
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Рис.  AUTONUM  \* Arabic  Окно указания места сохранения файла с отчётом по конфигурации
В этом окне выберите желаемый каталог для сохранения файл и нажмите на кнопку Сохранить. Полученный файл отправьте по электронной почте в службу поддержки АИС обработки НБО.
Приложение А. Перечень клавиш быстрого вызова
	Клавиша быстрого вызова
	Назначение клавиши (комбинации клавиш)

	F1
	Вызов справки по АИС.

	F2
	Сохранить документ (изменения в документе).

	F3
	Вызов окна системной информации (библиотеки программы, Java, база данных, системные настройки ОС и др.).

	F4
	Открыть документ в отдельном окне.

	F7
	Проверить документ на правильность составления.

	Alt+X
	Закрыть окно документа или окно программы.

	Ctrl+A
	Выделить всё.

	Ctrl+F
	Вызов окна поиска документа.

	Ctrl+G
	Открыть документ в отдельном окне.

	Ctrl+Alt+1
	Стиль внешнего вида Metal (используется по умолчанию).

	Ctrl+Alt+2
	Стиль внешнего вида Nimbus.

	Ctrl+Alt+3
	Стиль внешнего вида CDE/Motif.

	Ctrl+Alt+4
	Стиль внешнего вида Windows.

	Ctrl+Alt+5
	Стиль внешнего вида Windows Classic.

	Ctrl+Alt+6
	Стиль внешнего вида JGoodies Plastic XP.

	Ctrl+Alt+7
	Стиль внешнего вида JGoodies Plastic.

	Ctrl+Alt+8
	Стиль внешнего вида JGoodies Plastic 3D.

	Ctrl+Alt+9
	Стиль внешнего вида JGoodies Windows.


Термины и определения

В настоящем руководстве применяются следующие термины с соответствующими определениями.
1. пакет документов НБО: Налоговые декларации (расчеты), бухгалтерская отчётность и иные документы, служащие основанием для исчисления и уплаты налогов и сборов.
2. операция: Действие, изменяющее содержимое документа и (или) его свойства.

3. папка: Хранилище документов, имеющих одинаковое назначение или обладающих одинаковыми свойствами. Например, папка «Документы (исходящие)\Редактируемые» содержит документы, подготовленные ответственным исполнителем для их подписания. Папка «Документы (исходящие)\Для отправки» содержит уже подписанные документы и т.п. Папки организованы в иерархическую структуру.
4. свойства документа: Любой документ в системе характеризуется тремя свойствами: состояние, статус и атрибуты.
Состояние отражает факт выполнения операции с документом.

Примеры состояний документа:

· Подписан;

· Зашифрован;

· Проверен;

· Имеет вложения и т. д.
Статус отражает результат выполнения операции с документом. В каждый момент времени документ имеет определённый статус. Последовательность присвоения статусов определятся технологией обработки документа.

Примеры статусов:

· «Проверка не выполнялась» ― документ импортирован в систему, операция проверки для него не выполнялась;
· «Документ корректен» ― Документ успешно проверен и обработан системой;
· «Пакет документов корректен» ― пакет документов корректен (все дочерние документы пакета корректны.
· «Ошибочный документ» ― документ не прошел проверку в системе;
· «Ошибочный пакет документов» ― пакет документов некорректен (один из дочерних документов пакета не корректен).
Атрибуты определяют происхождение и историю обработки документа.
Примеры атрибутов:

· организация, от имени которой создан документ;

· владелец документа;

· название документа;

· время создания, последнего изменения;

· время доставки;
· время последней распечатки и т.д.
5. сертификат ключа подписи, сертификат: Документ на бумажном носителе или электронный документ с ЭЦП уполномоченного лица Удостоверяющего центра (далее — УЦ), который включает в себя открытый ключ, и выдается УЦ для подтверждения подлинности ЭЦП, идентификации владельца сертификата и обеспечения конфиденциальности передаваемой информации.
6. тип документа: Общее название документов, имеющих одинаковую структуру, и способы их отображения и обработки (например, тип документа «Пакет документов НБО» и т.п.).
· «Пакет документов НБО» — документ–описатель пакета документов НБО.

· «Декларация» — документ различных форм бухгалтерской и налоговой отчётности.

· «квитанцияОПриеме» — формируемый налоговым органом электронный документ, подтверждающий факт приема представленной налогоплательщиком (представителем) налоговой декларации (расчета). Форма документа утверждена приказом ФНС России от 28.02.2009 № ММ-7-6/85.

7. электронный документооборот, документооборот: Последовательность транзакций по обмену документами между участниками документооборота, обеспечивающая некоторый регламентированный процесс по обмену документами (например, документооборот по представлению налоговых деклараций и бухгалтерской отчетности).

8. электронная цифровая подпись, ЭЦП: Реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.
9. электронный документ, документ: Документ, представленный в электронном виде, в соответствии с требованиями формата для данного вида документа.
Перечень обозначений и сокращений

В настоящем руководстве используются следующие сокращения и обозначения и их соответствующие определениями.

10. XML: eXtensible Markup Language — расширяемый язык разметки; рекомендованный Консорциумом Всемирной паутины язык разметки, фактически представляющий собой свод общих синтаксических правил.
11. АИС: Автоматизированная информационная система обработки НБО.

12. НБО: Налоговая и бухгалтерская отчётность.
13. СУБД: Сервер управления базами данных.

14. ЭЦП: Электронно–цифровая подпись.
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� При установленной ОС Microsoft Windows Vista необходимо использовать СКЗИ «КриптоПро CSP» версии 3.6.1 или 3.6.R2.


� При установленной ОС Microsoft Windows 7 (х86) или Windows Server 2008 (x86) необходимо использовать СКЗИ «КриптоПро CSP» только версии 3.6.R2.
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